Guia de Laboratorio - Tarea 18 AZURE GOVERNANCE
Gobernanza, Cumplimiento y Proteccion de Datos BLUEPRINTS & SECURITY

1. Marco Conceptual

@) Control y Proteccién

La gobernanza establece las reglas para que la nube sea segura y manejable. Implementaremos
Blueprints para estandarizar entornos y RBAC para controlar quién toca qué.

Referencia: Proteccion de datos en entornos Big Data (Hiberus)

Integrante Campana Gutierrez Erickson

1. Acceso y Verificacion del Entorno El proceso inici6 ingresando al portal de Microsoft Purview mediante
las credenciales institucionales y el enlace proporcionado en la guia. Se realiz6 una comprobacion visual del
tablero principal para asegurar que los modulos criticos (Gobernanza, Catalogos y Mapa de Datos) estuvieran
operativos, confirmando asi el acceso al entorno de trabajo correcto.
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3. Integracion de Fuentes en el Data Map Dentro de la secciéon de Mapa de Datos (Data Map), se procedio a
dar de alta una nueva fuente siguiendo estos pasos:

e Seleccion de la tipologia del recurso (ej. Azure SQL, Storage, etc.).

e Asignacion de identificadores (nombre, ruta de acceso y suscripcion).

o Finalizacion del registro y corroboracion de que el nuevo recurso apareciera visible en la topologia del

mapa.

4. Ejecucion del Analisis de Datos (Scanning) Sobre la fuente recién integrada, se programo una tarea de
exploracion:
o Parametrizacion: Se establecieron las credenciales de acceso, se defini6 el alcance del escaneo (scope)

y se fij6 la frecuencia de ejecucion.
o Lanzamiento: Se activo el proceso y se monitored el estado hasta confirmar que pasara a "En

progreso", asegurando que la extraccion de metadatos estaba en marcha.
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5. Resultados y Catalogacion Al concluir el andlisis, se inspecciono el reporte generado por Purview para
validar:

El volumen y naturaleza de los activos detectados.
La precision de los metadatos y las clasificaciones automaticas sugeridas.
La correcta indexacion de estos elementos dentro del Catalogo de Purview para su consulta.

6. Etiquetado y Clasificacion Manual Se accedi6 al inventario de activos descubiertos. Tras revisar los
detalles de un elemento especifico, se le asign6 una etiqueta de sensibilidad (como "Confidencial" o "Uso
Interno") acorde a la normativa de la guia, guardando los cambios para reflejarlos en el sistema.

Resource Total vulnerabilities Vulnerabilities by severity

E contosocrmdb 3 High 2 —
Medium 0
Low 1 —

Findings Passed Not applicable

Benchmarks: All

P Search to filter items..

D Security check Category Benchmark Severit:
VA2108 Minimal set of principals should be members of fixed... Authentication And Auth... FedRAMP 0 Hig
VA1258 Database owners are as expected Auditing And Logging FedRAMP O Hig
VA2130 Track all users with access to the database Authentication And Auth... SOX O Low

7. Validacion Final en el Catalogo Para cerrar la practica, se utilizé el motor de busqueda de Purview. Se
localiz6 el activo trabajado y se audito su ficha técnica, verificando el linaje de los datos, la exactitud de la
descripcion y la presencia de las nuevas etiquetas de clasificacion.



1. Actividades para el Estudiante

Azure AD Connect es una herramienta de Microsoft disefiada para cumplir y lograr sus objetivos
de identidad hibrida. Permite sincronizar las identidades de su Active Directory (AD) local a Azure
Active Directory (Azure AD).

Pasos Clave para Configurar Azure AD Connect:

1. Preparar los Requisitos Previos:
o Tener una suscripcion de Azure y un inquilino de Azure AD.
o Tener un dominio AD local con al menos un controlador de dominio.
o Designar un servidor miembro del dominio (o el propio controlador de dominio,
aunque no es la mejor practica) para instalar Azure AD Connect.
o Disponer de credenciales de Administrador de Empresa (Enterprise Admin) en el
AD local y de Administrador Global en Azure AD.
o Asegurar la conectividad de red (puertos necesarios, sin firewalls que bloqueen el
trafico hacia Azure AD).
2. Descargar e Instalar Azure AD Connect:
o Descargue la ultima version del software desde el Centro de descarga de Microsoft.

o Ejecute el asistente de instalacion en el servidor designado.
3. Seleccion del Método de Instalacion:
Seleccione la configuracion rapida (Express Settings) para la topologia de un
solo bosque de AD local o la configuracion personalizada (Customize) para mas
opciones (por ejemplo, varios bosques, sincronizacion opcional, o el uso de una
base de datos SQL Server existente).
4. Conexioén a Azure AD:
o Introduzca las credenciales del Administrador Global de Azure AD para autenticar
y establecer la conexion.
5. Conexion a Active Directory Local:
o Introduzca las credenciales de un administrador del dominio de AD local (o la cuenta
de servicio de sincronizacién de Azure AD Connect que se creara, si se eligio la
configuracion rapida).



1. Explica como configurar politicas de seguridad en Azure Security Center y por

qué son importantes.

Para configurar politicas de seguridad en lo que hoy conocemos como Microsoft Defender for
Cloud (anteriormente Azure Security Center) y comprender su valor estratégico, puedes seguir esta
guia detallada:

Coémo configurar las Politicas de Seguridad

El proceso se realiza directamente desde el portal de Azure y se centra en definir qué reglas deben
cumplir tus recursos.

1.

2.

Acceso a la Herramienta: Ingresa al portal de Azure y busca Microsoft Defender for
Cloud.

Seleccion del Entorno: En el menu lateral, dirigete a "Configuracion del entorno”
(Environment settings). Aqui veras una lista de tus suscripciones o grupos de
administracion; selecciona aquella sobre la que deseas aplicar las reglas.

Navegacion a Politicas: Dentro de la configuracidn de la suscripcion, busca la seccion
"Politica de seguridad" (Security policy).

. Gestién de Estandares: Veras que, por defecto, se aplica el Azure Security Benchmark (el

estandar base de Microsoft).

o Para activar/desactivar reglas: Puedes entrar en el estandar y modificar el estado
de recomendaciones especificas si no aplican a tu negocio (para evitar "falsos
positivos" en tus alertas).

o Para agregar normativas: Utiliza la opcion de "Agregar mas estandares" si tu
empresa necesita cumplir con regulaciones especificas de la industria como ISO
27001, PCI DSS (pagos), o NIST.

¢éPor qué son importantes?
Las politicas de seguridad no son solo una lista de verificacidon; son el motor de la gobernanza en la
nube por tres razones principales:

1.

2.

Evaluaciéon Continua y Automatizada: Azure no descansa. Las politicas permiten que
Defender for Cloud escanee constantemente tus recursos (servidores, bases de datos,
redes) comparando su configuracion real contra las reglas definidas. Si alguien deja un
puerto abierto o una base de datos sin cifrar, el sistema lo detecta al instante.

Visibilidad a través del "Secure Score": Traducen el estado técnico de tu seguridad a un
numero comprensible: la Puntuacion de Seguridad. Esto permite a los directivos y
administradores saber rapidamente qué tan "sano" es su entorno. Si cumples con las
politicas, la puntuacion sube.

Estandarizacion y Cumplimiento: Garantizan que todos los recursos, sin importar quién los
haya creado, cumplan con los mismos requisitos minimos de seguridad. Esto es vital para
pasar auditorias y mantener la integridad de los datos corporativos.



2. ¢ Qué es Azure Policy y cdmo se puede utilizar para asegurar la gobernanza en
Azure? Proporcione un ejemplo.

¢ Qué es Azure Policy?

Azure Policy es el servicio de Azure disenado para hacer cumplir estandares organizacionales y
evaluar el cumplimiento a escala. Imaginalo como un conjunto de "guardarrailes" o reglas
automaticas que controlan las propiedades de los recursos que se crean o modifican en tu nube.

A diferencia de un sistema de monitoreo pasivo, Azure Policy actua activamente: puede auditar
recursos que no cumplen las reglas, modificar configuraciones automaticamente o impedir
(denegar) la creacién de recursos que violen tus normativas.

¢, Como asegura la gobernanza?

La gobernanza en la nube se trata de mantener el control sobre costos, seguridad, coherencia y
cumplimiento legal. Azure Policy es la herramienta principal para ejecutar esta estrategia mediante
tres pilares:

Cumplimiento en Tiempo Real: Evalua los recursos en el momento en que se intentan crear. Si
una solicitud no cumple con la politica (por ejemplo, intentar crear una maquina virtual gigante y
costosa), Azure Policy puede bloquearla antes de que genere gastos.

Estandarizacion: Asegura que todos los equipos de desarrollo sigan las mismas reglas (por
ejemplo, que todos los recursos tengan las etiquetas o "tags" correctas para facturacion).

Remediacion: Si ya existen recursos que incumplen una nueva norma, Azure Policy puede
marcarse como "no conformes" o, en algunos casos, ejecutar tareas para corregirlos
automaticamente.

Ejemplo Practico
Escenario: Soberania de Datos y Control de Regiones.

Imagina que tu empresa, por regulaciones legales (como el GDPR en Europa), tiene estrictamente
prohibido almacenar datos o procesar informacion fuera de Europa Occidental.

La Politica: Utilizas una definicion de politica integrada llamada "Allowed locations" (Ubicaciones
permitidas).

La Configuracion: Al asignar esta politica a tu suscripcion, seleccionas unicamente la region West
Europe como parametro permitido.

El Resultado (Efecto Deny): Si un administrador intenta crear una base de datos SQL o una
maquina virtual en la regién East US o Brazil South, Azure Policy interceptara la solicitud y la
bloqueara, mostrando un mensaje de error indicando que la accién fue prohibida por la politica de
gobernanza de la empresa.

De esta forma, garantizas técnicamente que ningun error humano viole la normativa legal de la
organizacion.



3. Detalla el proceso de configuracion de Azure Compliance Manager para cumplir
con los estandares de la empresa.
1. Prerrequisitos y Roles
Antes de iniciar, asegura tener los permisos adecuados. No todos los administradores tienen
acceso por defecto.

« Roles necesarios: Necesitas ser Administrador de cumplimiento (Compliance
Administrator), Administrador global o Administrador de datos de cumplimiento para
configurar evaluaciones.

o Licenciamiento: Las evaluaciones basicas (como Microsoft Cloud Security Benchmark)
suelen ser gratuitas. Las plantillas premium (ISO 27001, NIST, GDPR, etc.) pueden requerir
licencias E5 o complementos de cumplimiento.

2. Acceso y Configuracion Inicial

1. Ingresa al Portal de cumplimiento de Microsoft Purview
(https://www.google.com/search?g=compliance.microsoft.com).

2. En el menu de navegacion izquierdo, selecciona Compliance Manager (Administrador de
cumplimiento).

3. Configuracion de pruebas automatizadas:

o Ve a Configuracion (Settings) dentro del Administrador de cumplimiento.

o Asegurate de activar la prueba automatizada de acciones de mejora. Esto permite
que Azure detecte automaticamente si has configurado algo correctamente (gj. si
activaste MFA, el sistema lo detecta y sube tu puntuacion sin que tengas que
marcarlo manualmente).

3. Seleccion de Estandares (Plantillas de Evaluacion)

Este es el paso critico para alinear la herramienta con los "estandares de la empresa".
A. Usar Estandares de la Industria (Predefinidos)

Si tu empresa debe cumplir con normas internacionales:

1. Ve a la pestafia Evaluaciones (Assessments) > Plantillas de evaluacién.

2. Busca la norma requerida (ej. ISO 27001:2013, NIST 800-53, GDPR).

3. Selecciona la plantilla y crea una evaluacién.

B. Crear Estandares Personalizados (Internos)
Si tu empresa tiene politicas Unicas que no estan en una norma estandar:

1. Ve a Plantillas de evaluacién > Crear nueva plantilla.

2. Puedes:

o Extender una plantilla existente: Copiar una norma (como ISO) y agregarle
controles extra de tu empresa.

o Importar desde Excel: Crear una plantilla desde cero subiendo un archivo Excel con
tus propios controles y acciones de mejora.

4. Creacion de la Evaluacion (Assessment)
Una vez elegida la plantilla, debes aplicarla a un ambito especifico.

1. Asigna un nombre (ej. "Auditoria ISO 27001 - Q4 2025").

2. Seleccionar grupo: Elige si aplica a toda la organizacion o a grupos especificos de
recursos/usuarios.

3. Esto generara una Puntuacién de Cumplimiento inicial basada en tu configuracion actual.

5. Gestion de Acciones de Mejora (El trabajo operativo)
Aqui es donde se realiza el trabajo real de cumplimiento. Azure divide las responsabilidades en
dos:

o Acciones de Microsoft (Managed by Microsoft): Controles que Microsoft gestiona por ti en
la nube (seguridad fisica de datacenters, parcheo del host). Revisa estos para entender qué
cubre tu proveedor.

o Acciones del Cliente (Managed by Customer): Lo que tu equipo debe hacer.

1. Entra a tu evaluacion y ve a la pestafia Acciones de mejora.

2. Filtra por estado "No implementado”.

3. Asignacion: Puedes asignar una accion técnica a un usuario especifico (e;.
"Configurar Firewall") y enviarle un correo desde la herramienta.

6. Documentacion y Pruebas
Para cada control, debes evidenciar el cumplimiento:



. Haz clic en una Accion de Mejora.
. Estado de implementacién: Cambia de "No implementado" a "Implementado” o
"Implementacion alternativa".
Estado de prueba: Indica si ha sido validado (Paso, Fallo, Fuera de alcance).
. Evidencia: Sube documentos, capturas de pantalla o enlaces a politicas internas en la
seccidon de notas/evidencia para auditorias futuras.
7. Monitoreo y Reportes
e Puntuacién: Monitorea el Compliance Score. Una puntuacion mas alta indica menor riesgo.
o Alertas: Configura alertas para cambios criticos en la configuracién que reduzcan tu
puntuacion.
o Informes: Utiliza el botén Exportar para generar un Excel con el estado de todos los
controles. Esto es lo que generalmente se entrega a los auditores externos o a la gerencia.

N —

i

Resumen de Mejores Practicas

|Fase ||Acci6n Clave

lInicio |Activa las pruebas automatizadas para no trabajar doble.

|Alcance ||No apliques todas las normas a todo el tenant; segmenta por necesidad.
|Operaci6n ||Asigna propietarios a los controles; no dejes todo al Oficial de Cumplimiento.

Revisa las actualizaciones de las plantillas (Azure actualiza las normas

Mantenimiento o
periodicamente).

4. ;Cuales son las mejores practicas para implementar la encriptacién de datos en
Azure? Explique cdmo asegurar tanto datos en reposo como en transito.

1. Gestion de Claves: La Base de Todo
Antes de cifrar datos, debes decidir quién tiene las llaves. La practica fundamental es centralizar el control.

o Azure Key Vault (AKYV): Es el servicio obligatorio para almacenar claves criptograficas,
certificados y secretos. Nunca almacenes claves en codigo o archivos de configuracion.

e Claves Administradas por el Cliente (CMK) vs. Plataforma (PMK):

o PMK (Por defecto): Microsoft gestiona y rota las claves. Es seguro y facil, pero ti no tienes el
control total.

o CMK (Recomendado para cumplimiento): Tl generas y controlas las claves en tu Key Vault.
Si revocas el acceso a la clave, los datos se vuelven inaccesibles inmediatamente (Kill
Switch).

2. Asegurando Datos en Reposo (Data at Rest)

Esto protege los datos almacenados fisicamente (discos, bases de datos, blobs) contra el robo fisico del
hardware o accesos no autorizados al almacenamiento.

A. Almacenamiento (Azure Storage)

Todos los datos en Azure Storage (Blob, Queue, Table, Files) se cifran automaticamente mediante SSE
(Server-Side Encryption) usando AES de 256 bits.

e Mejor practica: Habilita CMK (Customer-Managed Keys) para cuentas de almacenamiento que



contengan datos altamente confidenciales. Esto asegura que ni siquiera Microsoft pueda descifrar los
datos sin tu permiso explicito en Key Vault.

B. Maquinas Virtuales (Compute)

Hay dos niveles de cifrado para VMs:

1.

Azure Disk Encryption (ADE): Utiliza las caracteristicas nativas del SO (BitLocker para Windows
y DM-Crypt para Linux) para cifrar el disco desde dentro del sistema operativo.

Encryption at Host (Cifrado en el host): Cifra los datos en el servidor fisico de Azure antes de que
fluyan al servicio de almacenamiento.

Mejor practica: Usa ADE si necesitas cumplimiento estricto que exige cifrado a nivel de SO. Usa
Encryption at Host para un mejor rendimiento, ya que no consume CPU de la VM.

C. Bases de Datos (SQL y Cosmos DB)

Transparent Data Encryption (TDE): Es el estandar para Azure SQL Database y SQL Managed
Instance. Cifra los archivos de la base de datos, registros y copias de seguridad en tiempo real.

Always Encrypted: Una funciéon mas avanzada donde los datos permanecen cifrados incluso en la
memoria de la base de datos; solo la aplicacion cliente tiene la clave para verlos. Usalo para columnas
con datos muy sensibles (ej. tarjetas de crédito, SSN).

3. Asegurando Datos en Transito (Data in Transit)

Esto protege los datos mientras se mueven entre el usuario y la nube, o entre servicios dentro de la nube,
evitando ataques de "Man-in-the-middle".

A. Trafico Externo (Usuario a Aplicacion)

TLS 1.2 o superior: Configura todos los servicios web (App Service, Front Door, Application
Gateway) para rechazar conexiones TLS 1.0 o 1.1 (versiones obsoletas).

Certificados: Gestiona la rotacion automatica de certificados SSL/TLS mediante Key Vault para
evitar expiraciones que dejen el trafico expuesto.

B. Trafico Hibrido (On-Premises a Azure)

VPN IPsec: Utiliza VPN Site-to-Site para cifrar el trafico a través de internet publico.

ExpressRoute con MACsec: Si usas ExpressRoute (conexion privada dedicada), habilita MACsec
(Media Access Control Security). Esto cifra los datos a nivel de capa fisica (Capa 2) entre tus routers
y los de Microsoft, ofreciendo una seguridad superior a IPsec.

C. Trafico Interno (VM a VM)

VNet Encryption: Habilita esta funcion para cifrar el trafico entre maquinas virtuales dentro de la
misma red virtual (VNet) o redes emparejadas. Esto evita que un atacante que haya vulnerado una
VM pueda "olfatear" el trafico de la red interna.

Resumen de Mejores Practicas



Ambito

Tecnologia Clave

Practica Recomendada

Usar Managed HSM para claves criticas y rotarlas

Claves Azure Key Vault 1
periddicamente.

Discos VM ADE/ HOSt Cifrar discos OS y de datos; no dejar discos "crudos".
Encryption

Bases de TDE / Always Mantener TDE activo y usar Always Encrypted para columnas

Datos Encrypted PII.

Red TLS / VPN / Deshabilitar cifrados débiles (SSL 3.0, TLS 1.0/1.1) y forzar
MACsec HTTPS.

Archivos Storage Encryption Usar CMK (claves propias) en lugar de las claves

predeterminadas de Microsoft.




